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Proteccid de dades (WValencia)

REVISTA DE PROTECCION DE DATOS N°2 ABRIL 2011

GRUPO INFYN4  le recuerda su primera premisa:

‘Seguimiento de la de Proteccion de los Datos”

e Creacion de usuarios, contrasefas y su actualizacidn
e Creacion de accesos al sistema informatico.
e Revisidon continlla de permiso a usuarios.

e Identificacion de soportes donde se encuentren datos de caracter
personal

e Realizacion de copias de seguridad y mantenerlas en un lugar
diferente a aquel donde se encuentren los sistemas informaticos.

e Encriptado de datos para transmision a través de correo
electrénico. Utilizacion del CCO

e No usar de programas de descargas, ni compartir ficheros online

"La proteccion de datos de caracter personal me obliga a
respetar el derecho a la intimidad y la privacidad de las
personas titulares de los datos que tengo recogidos y
almacenados en mis ficheros.”




INSPECCION DE PROTECCION DE DATOS

La AEPD entre sus funciones recomendadas, realiza
y seguird realizando inspecciones de empresas y otras
entidades e impone sanciones a un buen numero de ellas.

Nosotros podremos ser los siguientes.

. Sabriamos como actuar?

La AEPD puede inspeccionar nuestra empresa por
iniciativa propia, pero lo mas habitual es que se inicie
por la denuncia de un tercero, trabajador, cliente o
proveedor, nuestra competencia o por una denuncia de la
Administracion o cuerpos de seguridad del estado.

Lo primero que se revisa e€s si su empresa ha
registrado ante la AEPD sus ficheros.

Nunca identifica al denunciante ni especifica el
motivo de la visita. Presentar una denuncia ante la
AEPD es una cosa muy sencilla de hacer

La inspeccion se enmarca en las actuaciones previas
que realiza la AEPD antes de iniciar un procedimiento
sancionador.




Los inspectores de la AEPD, se presentan por
sorpresa, aunque pueden contactar por una simple
llamada telefonica avisando de su proxima visita. El
factor sorpresa va con la propia inspeccion.

El personal encargado de realizar las inspecciones
pertenecen al area de Inspeccion de la AEPD vy tiene
consideracion de autoridad publica en el desempeno de
sus funciones. Personal que se identificara al llegar a su

empresa y debe mostrar la autorizacion del Director de la
AEPD.

Su empresa tiene la obligacion de permitir el acceso
a la sede social y a cualquier local o centro de trabajo
donde se ubiquen datos personales. Si de su tratamiento
se encarga otra empresa, pueden inspeccionar a esta en
relacion con la materia que estan imspeccionando.

CONSEJOS A TENER EN CUENTA

e Atencion al anuncio de inspeccion.

e Solicitar que se aplace la inspeccion.
® Preparar la inspeccion.

e Presentar una buena imagen.

e Firmar el Acta de inspeccion.




DOCUMENTO DE SEGURIDAD

El documento de seguridad es una de las partes
fundamentales de la proteccion de datos. Es el
documento mediante el cual se elabora y adoptan las
medidas técnicas y organizativas necesarias para
garantizar la seguridad de los datos de caracter personal.

Es obligatoria su adopcion siempre que se traten
datos personales, cualquiera que sea el nivel de
seguridad al que correspondan.

La inexistencia del documento de seguridad se
considera una infraccion grave. Articulo 43.h Ley
Organica 15/1999, de Proteccion de Datos.

El documento de seguridad debera contener, como
minimo, los siguientes aspectos:

. Ambito de aplicacion del documento con
especificacion detallada de los recursos protegidos.

. Medidas, normas, procedimientos, reglas vy
estandares encaminados a garantizar el nivel de
seguridad exigido en este Reglamento.

. Funciones y obligaciones del personal.




. Estructura de los ficheros con datos de caracter
personal y descripcion de los sistemas de
informacion que los tratan.

. Procedimiento de notificacion, gestion y respuesta
ante las incidencias.

. Los procedimientos de realizacion de copias de
respaldo y de recuperacion de los datos.

El documento de seguridad debera mantenerse en
todo momento actualizado y debera ser revisado siempre
que se produzcan cambios relevantes en el sistema de
informacion o en la organizacion del mismo y adecuarse,
en todo momento, a las disposiciones vigentes en
materia de seguridad de los datos de caracter personal.

Toda persona con acceso a datos personales, o que
intervenga en alguna fase del tratamiento de los mismos,
debe cenirse a lo establecido en el documento de
seguridad, en el cual se estableceran claramente las
funciones y obligaciones del personal.

Los sistemas de informacidon e instalaciones de

tratamiento de datos se someteran a una auditoria,

que verifique el cumplimiento del presente Reglamento,
de los procedimientos e instrucciones vigentes en
materia de seguridad de datos, al menos, cada dos anos.




Debera establecerse un sistema de registro de
entrada y salida de soportes informaticos. Cuando un
soporte vaya a ser desechado o reutilizado, se adoptaran
las medidas necesarias para impedir cualquier
recuperacion posterior de la informacion almacenada en
él, previamente a que se proceda a su baja en el
inventario. Articulo 20 R.D 994/19909.

UNA VEZ OJEADA LA REVISTA
ES NECESARIO

CONOCER SU OPINION

++++++

CONTACTE CON GRUPO INFYN4

Nuestra web :  grupoinfyn4.com

infyn4(@mixmail.com




ESPECIAL COMUNIDADES DE
PROPIETARIOS

LAS COMUNIDADES DE PROPIETARIOS Y LA
PROTECCION DE DATOS PERSONALES

La organizacion y gestion de la comunidad de propietarios
supone la existencia de al menos un fichero o tratamiento de datos
personales: la de los propios integrantes de la comunidad.

Las obligaciones que impone la LOPD y sus normas de
desarrollo plantean la imperiosa necesidad de que las comunidades de
propietarios y los administradores de fincas que las gestionan se
adapten y cumplan escrupulosamente con la normativa.

;Quién es el responsable del tratamiento y quien el
encargado del tratamiento?

Hay que conocer la diferencia entre la figura del responsable del
fichero y la de encargado del tratamiento. Cuando es un
administrador de Fincas el que representa el cargo de administrador
de la comunidad, plantea, sobre la base de la atribucion de funciones
que le asigne la comunidad al amparo del articulo 20 y concordantes
de la LPH, cierta confusion en la atribucion de papeles y
responsabilidades. La comunidad que no dispone a efectos de su
administracion ni de local, equipos o archivos (fisicos o logicos, en
papel o en soporte informatico), traslada integramente al
administrador todo el peso que conlleva las tareas de gestion, por lo
que es ¢ste quien a efectos practicos realizara —por delegacion- el
cumplimiento de las obligaciones en materia de proteccion de datos
que competen a la comunidad que administra.




Entre las obligaciones de la comunidad de propietarios estara la
de efectuar la notificacion del fichero o tratamiento a la Agencia de
Proteccion de Datos. El articulo 3 de 1a LOPD nos define la figura del
Responsable del fichero o tratamiento como aquella persona fisica o
juridica, de naturaleza publica o privada, u 6rgano administrativo,
que decida sobre la finalidad, contenido y uso del tratamiento.
Resulta claro que quien decide sobre la finalidad, contenido y uso del
tratamiento de los datos de los diferentes copropietarios o de los
proveedores o trabajadores que emplea, es la Comunidad de
Propietarios, representada por su Presidente, que viene obligada por
la LPH y por sus Estatutos.

El citado articulo 3 de la LOPD también define la figura del
Encargado del tratamiento como la persona fisica, que solo o
conjuntamente con otros, trate datos personales por cuenta del
responsable del fichero. Resulta evidente que el administrador de
fincas realiza el tratamiento por cuenta de la Comunidad de
Propietarios —responsable del fichero-.

El responsable del fichero (la comunidad) es quien viene
obligado al cumplimiento de la normativa sobre proteccion de datos
del fichero del que es titular. El administrador de fincas efectia la
gestion y tramitacion por cuenta del responsable del fichero (la
comunidad). Esa es la diferencia, la prestacion de servicios que
realiza el administrador de fincas a la comunidad de propietarios, que
es la titular del fichero o tratamiento.

El articulo 12 de la LOPD sefiala que no se considerara
comunicacion de datos el acceso de un tercero a los datos cuando
dicho acceso sea necesario para la prestacion de un servicio al

responsable del tratamiento. Ahora bien, debera de existir un
contrato escrito entre el responsable del fichero (la comunidad) y el
encargado del tratamiento (el administrador) que recoja lo dispuesto
en el articulo 12 LOPD. La relacion entre la Comunidad de
Propietarios y el Administrador de Fincas debe estar regulada en un




contrato que recoja tanto el contenido de la propia prestacion de
servicios de administracion, como sus obligaciones en cuanto
encargado de tratamiento.

Ubicaci6n del fichero. las medidas de seguridad

Uno de los problemas que plantea la prestacion de servicio entre
el administrador y la Comunidad de Propietarios es la ubicacion del
fichero. La solucion mas habitual es que el propio Administrador de
Fincas se encarga de la custodia de esos datos, en sus dependencias y
sistemas de informacion. Serd el Administrador, por tanto, quien
debera tener implementadas las medidas de seguridad adecuadas al
nivel requerido por el fichero.

Las obligaciones de custodia del fichero, asi como las medidas
de seguridad que debe implementar el administrador, han de estar
recogidas en el contrato por escrito antes referido, sin olvidar que
debe existir un Documento de Seguridad, de obligado cumplimiento,
que debera estar a disposicion de la Agencia de Proteccion de Datos
en las dependencias donde se ubica el fichero.

En cuanto a la notificacion del fichero o tratamiento al Registro
General de la Agencia Espafiola de Proteccion de Datos, se debera
consignar como responsable del fichero a la Comunidad de
Propietarios, como ubicacion del fichero y direccion donde poder
ejercitar los derechos de acceso, oposicion, cancelacion vy
rectificacion, el domicilio del Administrador de Fincas y como
encargado del tratamiento el Administrador de Fincas.




